




DVWA 靶场渗透测试报告
从弱口令到远程代码执行
	项目
	内容

	报告编号
	PT-2026-1023-01

	报告版本
	v1.0

	测试对象
	192.168.137.128（DVWA 1.10）

	测试类型
	黑盒渗透测试（授权范围内）

	测试时间
	2026-10-23

	报告日期
	2026-11-02

	编写人
	江衍




一、测试概述
1.1 测试目的
验证目标 Web 应用在弱口令防护、命令执行、文件写入等方面的安全性，还原一条完整的攻击链，并给出可落地的修复建议。本次测试同时用于检验测试流程与文档规范。
1.2 测试范围
	项目
	说明

	目标地址
	http://192.168.137.128/dvwa/

	应用
	Damn Vulnerable Web Application 1.10 *Development*

	中间件
	Apache 2.4.23 / PHP 5.4.45 / MySQL

	操作系统
	Windows Server 2003 SP2

	测试范围
	登录认证、后台功能模块（命令注入等）

	不含范围
	拒绝服务测试、社会工程、物理访问


1.3 授权说明
目标为测试人员自行搭建的本地虚拟机，位于 192.168.137.0/24 内网，不涉及任何对外服务。测试全程在授权范围内进行：不下载业务数据、不破坏系统、不留下持久化后门，测试结束后清理所有上传文件。
1.4 测试方法
· 黑盒测试，手工验证为主，工具辅助；不依赖自动化扫描器的结论
· 工具：Burp Suite Professional（抓包、Intruder、Repeater、JWT Editor）、浏览器开发者工具、命令行
· 流程：信息收集 → 认证测试 → 权限获取 → 功能点测试 → 漏洞利用 → 证据留存 → 修复建议
二、测试环境
	角色
	环境

	攻击机
	Windows 11 + Burp Suite 2024.10

	靶机
	Windows Server 2003 SP2 + phpStudy（Apache 2.4.23 / PHP 5.4.45）

	应用
	DVWA 1.10，安全等级 low

	网络
	192.168.137.0/24，靶机 192.168.137.128


三、风险汇总
本次共发现 3 个可被利用的漏洞，其中 1 个为严重（可导致远程代码执行）。
	编号
	漏洞名称
	风险等级
	CVSS 参考
	影响

	V-01
	弱口令 / 无登录锁定
	高危
	8.1
	可暴力破解获取管理员权限

	V-02
	OS 命令注入
	严重
	9.8
	以 Web 进程权限执行任意系统命令

	V-03
	Web 目录可写（任意文件写入）
	高危
	8.8
	与 V-02 组合后可写入 WebShell 获取持久控制


四、漏洞详情
V-01 弱口令 / 无登录锁定（高危）
描述：登录接口未限制失败次数，无验证码、无账号锁定、无速率限制；管理员账号使用默认弱口令，攻击者可离线构造字典直接爆破。
复现步骤：
1. 抓取登录请求 POST /dvwa/login.php，确认参数为 username、password、Login、user_token。
2. 将密码位设为变量，使用 Burp Intruder 的 Sniper 模式加载字典。
3. 判定方式：不比较响应长度，而是提取 302 响应的 Location 头——index.php 为成功，login.php 为失败。
4. 24 条字典内命中 admin / password。
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图 1  Intruder 命中 admin/password，响应 Location 为 index.php
影响：攻击者可直接获得后台管理权限，为后续命令注入提供入口。
修复建议：
· 强制修改默认口令，密码策略限制长度与复杂度
· 失败计数：同一账号连续 5 次失败锁定 15 分钟；同一 IP 限速
· 引入图形或短信验证码，但需注意验证码本身要一次性有效
· 开启登录审计，异常来源告警
V-02 OS 命令注入（严重）
描述：Command Injection 模块将用户输入的 IP 参数直接拼接进系统命令，未经任何过滤，且使用 shell 执行（system/shell_exec），导致任意命令执行。
复现步骤：
1. 进入后台 Command Injection 模块，输入框提交：
127.0.0.1 & whoami
2. 页面回显系统用户名 nijing-win2003\administrator。
3. 进一步执行 ver 确认系统版本：Microsoft Windows [版本 5.2.3790]。
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图 2  命令注入执行 whoami，回显 administrator
影响：服务器完全失守。攻击者可以执行任意命令、读取任意文件、横向移动。
修复建议：
· 不调用 shell：使用语言内置能力实现功能（如用 socket 实现 ping）
· 必须调用外部程序时，使用参数数组形式（如 PHP 7.4+ 的 proc_open 数组参数），不拼接字符串
· 对输入做白名单校验（IP 地址格式），禁止黑名单
· Web 进程降权运行，关闭危险函数（system、exec、shell_exec、passthru 等）
V-03 Web 目录可写导致 WebShell 落地（高危）
描述：Web 根目录与应用程序同处一级，且 Web 进程对其具备写权限。在已获得命令执行的前提下，攻击者可将任意内容写入 Web 目录并直接访问执行。
复现步骤：
1. 通过命令注入将 base64 内容写入临时文件：
127.0.0.1 & echo PD9waHAg... > C:\PhpStudy\PHPTutorial\WWW\s.b64
2. 使用系统自带 certutil 解码为 PHP 文件：
127.0.0.1 & certutil -decode C:\PhpStudy\PHPTutorial\WWW\s.b64 C:\PhpStudy\PHPTutorial\WWW\shell.php
3. 浏览器访问 shell.php，通过 POST 参数执行 phpinfo，确认代码执行。
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图 3  访问写入的 shell.php，phpinfo 显示 PHP 5.4.45 / Windows 2003
影响：攻击者获得持久化控制能力，且该入口在命令注入被修复后仍可能存活。
修复建议：
· 上传目录与 Web 根目录分离，禁止执行脚本
· Web 进程使用低权限账号运行，对站点目录只有读权限
· 写入后校验文件类型与路径，禁止用户控制落盘位置
· 部署文件完整性监控，发现异常文件立即告警
五、攻击链分析
三个漏洞单独看危害有限，串联后形成完整攻击链：
弱口令（入口） → 后台权限 → OS 命令注入（执行权） → Web 目录可写（持久化） → WebShell
· 弱口令让攻击者从外部进入后台，是整个链条的起点入口
· 命令注入把「能操作页面」升级为「能操作服务器」执行权
· 目录可写把「一次性命令」变成「随时可回来的后门」持久化
修复时应优先打断「执行权」这一段：即使口令泄露，只要没有命令注入，攻击者仍无法控制服务器。
六、修复建议汇总
	优先级
	漏洞
	修复动作
	验证方式

	P0
	V-02 命令注入
	移除 shell 调用，改为白名单 + 参数数组
	提交带分隔符的输入，确认无回显

	P0
	V-03 目录可写
	站点目录只读、上传目录禁执行、进程降权
	尝试写入并访问，确认 403 或无法执行

	P1
	V-01 弱口令
	强口令策略 + 失败锁定 + 限速
	连续 6 次错误登录，确认账号锁定

	P2
	通用加固
	关闭 display_errors、隐藏版本信息、部署 WAF
	响应中不再出现版本号与路径


七、复测建议
· 修复完成后，按本报告第四节逐条复现，确认原漏洞不可再触发
· 重点关注「绕过」：白名单是否可绕、目录权限是否真的生效、锁定是否可被 IP 伪造绕过
· 建议引入持续监测：登录失败告警、Web 目录文件变更监控
八、附录
8.1 工具清单
	工具
	用途

	Burp Suite Professional
	抓包、Intruder 爆破、Repeater 重放、JWT Editor

	浏览器开发者工具
	请求构造、Cookie 查看

	certutil
	Windows 自带，base64 解码


8.2 证据清单
本报告包含 3 张关键截图，原始请求与响应记录保存在 Burp project 文件中，可随时追溯复现。
8.3 免责说明
本报告仅用于本次授权测试范围内的安全评估，不构成对任何第三方系统的测试授权。报告中涉及的攻击方法仅限在自有或明确授权的环境中使用。
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3 Vulnerability: Command Injec X ( phpinfo() Y -

0O ¢ > C W AZE hitp://192.168.137.128/shell.php

PHP Version 5.4.45 p hp

System Windows NT NIJING-WIN2003 5.2 build 3790 (Windows Server 2003 Enterprise Edition
Service Pack 2) i586
Build Date Sep 2 2015 23:45:53

Architecture  [x86

isable-isapi" "-enable-debug-pack”
"with-pdo-oci=C:\php-

Configure cscript /nologo configure js "—enable
Command “without-mssq" “without-pdo-mssg|
sdkloraclelinstantclient10\sdk,shared” “with-oci8=C:\php-
sdkloraclelinstantciient10\sdk,shared” "-with-oci8-11g=C:\php-
sdkloraclelinstantclient 11\sdk, shared" "enable-object-out-dir=../obj" *—enable-com-

Compiler MSVCO (Visual G++ 2008)

dotnet=shared" "—with-mcrypt=static" "disable-static-analyze" "~with-pgo"
Server API Apache 2.0 Handler
Virtual Directory | enabled
Support
Configuration | C:\WINDOWS
| File (php.ini)
‘ Path
: Loaded C:\PhpStudy\PHPTutorial\php\php-5.4.45\php.ini
Configuration
File
Scan this dir for | (none)
\ additional .
‘ files
Additional .ini | (none)
| files parsed
\ PHP API 20100412
PHP Extension |20100525

D&tz N OQusmes QOus Ore Ber ¥ desks 3B umes HackBar HackBar X

LOAD SPLIT EXECUTE TEST ~ sQLl ~ XSS ~ LFI ~ SSRF ~ SSTI ~ SHELL ~ ENCODING ~ HASHING ~ CUSTOM ~ MODE

URL
http://192.168.137.128/shell.php

enctype

@@ Use POST method application/x-www-form-urlencoded MODIFY HEADER

Body Name Value

c=phpinfo(); Host 192.168.137.128

Name Value

User-Agent Mozilla/5.0 (Windows NT 16. X

Name Value

Accept text/html.application/xhtml X
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5. Intruder attack of http://192.168.137.128
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HTTE/1.1 302 Found

Date: Fri, 23 Oct 2026 09:15:29 GMT

Server: Apache/2.4.23 (Win32) OpenSSL/1.0.23 PHR/S5.4.45
X-Powered-By: PHE/S.4.45

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Pragma: no-cache
Location: index.php

9 Content-Length: 0

10 Keep-Alive: timeout=5, max=99
11 Connection: Keep-Alive

12 Content-Type: text/html

cache-Control: no-store, no-cache, must-revalidate, post-check=0

pre-check=0

Payload 1 Payload 2 sl ®E
fuckme 222222 302 153 400
davin 222222 302 97 400
admin 222222 302 216 400
user 222222 302 186 400
lucy 123456 302 246 400
lili 123456 302 217 400
fuckme 123456 302 307 400
davin 123456 302 309 399
admin 123456 302 311 399
user 123456 302 309 399
lucy password 302 310 399
lili password 302 311 399
fuckme password 302 311 399
davin password 302 312 399
admin password 302 312 399
user password 302 311 399
lucy passwd 302 311 399
lili passwd 302 311 399
fuckme passwd 302 310 399
davin passwd 302 312 399
admin passwd 302 311 399
user passwd 302 311 399
AL
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